
 

【事案の主な経緯】 

 今回の入札情報および個人情報の漏洩に至った主な経緯については以下のと

おりです。 

・ 有識者会議の資料は、２名の作業者（Ａ・Ｂ）が作成した。 

・ 有識者会議の資料作成に先立ち、作業者Ａは、個社の入札情報や個人情報

が記載されたバックデータ（以下、バックデータ）を基に、各地域、電源

別の連系可能量を系統図上に示したエクセル形式のファイルを作成した。 

・ Ａは、有識者会議の資料を作成する作業者Ｂに上記ファイルを渡したが、そ

の際、入札情報が含まれていることはＡ・Ｂ間で共有されなかった。 

・ Ｂは、上記ファイル内の系統図を有識者会議資料用のファイル（パワーポ

イント形式）に、「埋め込み」コピー機能を用いて貼り付けた。その際、

不要なバックデータが挿入された。 

・ 以降、資料修正の都度、ＡおよびＢは、バックデータの存在に気づかない

まま、会議資料を資源エネルギー庁にメールで送付した。 

・ 同資料は、ホームページ掲載にあたり、資源エネルギー庁にてＰＤＦ化さ

れたが、バックデータが残ってしまった。 

 

【主な要因】 

 今回の入札情報および個人情報の漏洩に至った主な要因について、以下のと

おり分析いたしました。 

 

 

 

 

 

 

 

 

  

① 作業者は、入札情報ファイルを厳密に管理する認識が不足していた。 

② 作業者は、資料作成に用いていたソフトウェアの機能について十分理解し

ていなかった。 

③ 作業者間のコミュニケーションが不足していた。 

④ 社外にファイルを発信するルールが確実には実施されていなかった。 

⑤ 社外に発信するファイル形式等に関する社内ルールが無かった。 

別 紙 



 

【再発防止対策】 

 上記の要因分析結果を踏まえた上で、以下の再発防止対策をとりまとめました。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

以 上 

 

 

 

 

 

※［ ］内は上記要因に対応 

（１）機微情報の取り扱いに関する啓発活動の実施 

・機微情報の取り扱いや、社外へ送付するファイルの作成方法等につい

て、社内教育資料に織り込み、啓発活動を推進することで、危機管理意

識の醸成をはかる。［①］ 

・特に機微情報を取り扱う場合は、担当、関係者ならびに上長とのコミュ

ニケーションを密にして、相互に社外に持ち出す情報の内容を確認し、

情報流出防止に努める。［③］ 

（２）社外にファイルを発信する際のルールの見直し・徹底 

・社外に発信するファイルは画像イメージのＰＤＦ形式を基本とするよ

う、社内ルールを見直す。また、ＰＤＦ以外で発信する場合は、不要な

バックデータを添付しないことをルールに明記する。［②，⑤］ 

・社外にファイルを発信する際のルールを確実に実施するよう社内で再周

知する。［④］ 

（３）全社員に向けた本事案の概要と再発防止対策の周知 

［①～⑤］ 

・本事案の概要と具体的な再発防止対策を全社員へ通知するとともに、通

知した内容を社内の共有サイトに掲載し、継続的に確認できるようにす

る。 

・事業所を対象としたセキュリティ対話活動の中で、本事案を共有し、再

発防止対策の理解浸透をはかり、情報流出防止に努める。 


